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Détails de la machine Proxmox

Adresse : 192.168.63.172
Hostname : benard-librenms

CT ID : 23256315

Une machine proxmox est créée avec les informations indiquées dans le cadre jaune ci-dessus.

L’installation est effectuée avec les instructions depuis cette source (fournie sur le moodle) : 
https://docs.librenms.org/Installation/Install-LibreNMS/#__tabbed_1₅

Le proxy est configuré dans /etc/apt/apt.conf

En suite, un apt-update peut être effectué.

L’installation peut désormais commencer selon les instructions de la documentation.

Installation des paquets requis

apt install apt-transport-https lsb-release ca-certificates wget acl curl fping 
git graphviz imagemagick mariadb-client mariadb-server mtr-tiny nginx-full nmap 
php-cli php-curl php-fpm php-gd php-gmp php-mbstring php-mysql php-snmp php-xml 
php-zip python3-dotenv python3-pymysql python3-redis python3-setuptools python3-
systemd python3-pip rrdtool snmp snmpd unzip whois

Ajout de l’utilisateur librenms

useradd librenms -d /opt/librenms -M -r -s /usr/bin/bash

Clonage du git librenms dans un dossier dans /opt/

cd /opt
git clone https://github.com/librenms/librenms.git

Pour cela, le Proxy doit également être renseigné pour la commande git

git config --global http.proxy http://172.16.0.254:3128

git config --global https.proxy http://172.16.0.254:3128

Définition des permissions :

chown -R librenms:librenms /opt/librenms
chmod 771 /opt/librenms
setfacl -d -m g::rwx /opt/librenms/rrd /opt/librenms/logs 
/opt/librenms/bootstrap/cache/ /opt/librenms/storage/
setfacl -R -m g::rwx /opt/librenms/rrd /opt/librenms/logs 
/opt/librenms/bootstrap/cache/ /opt/librenms/storage/

https://github.com/librenms/librenms.git
http://172.16.0.254:3128/


Suite à un problème avec le groupe qui n’a pas été créée, il a été ajouté 
manuellement :

groupadd librenms 
usermod -g librenms librenms 

Installation des dépendences PHP :

su - librenms
./scripts/composer_wrapper.php install --no-dev
exit

Le script échoue suite à la nécéssité de la connectivité Internet (encore  une fois, le script a 
besoin d’un accès via une commande dont le proxy n’est pas configuré) il faut alors procéder 
comme cela :

Les fichiers nécéssaires seront téléchargés via wget, il faut alors configurer le proxy pour lui 
aussi.

nano /etc/wgetrc 

Modifier les lignes :

use_proxy = on 
http_proxy = http://172.16.0.254:3128
https_proxy = http://172.16.0.254:3128

Il est alors possible d’acquérir les fichiers manquants pour procéder à une installation 
manuelle :

wget https://getcomposer.org/composer-stable.phar
mv composer-stable.phar /usr/bin/composer
chmod +x /usr/bin/composer

(re exécuter le script)

su - librenms
./scripts/composer_wrapper.php install –no-dev (en tant que root sinon il ne 
fonctionnera pas)
exit



Définition des timezones :

nano /etc/php/8.2/fpm/php.ini
nano /etc/php/8.2/cli/php.ini

Elle est également définie de façon globale sur le système avec la commande :

timedatectl set-timezone Europe/Paris

Configuration de MariaDB

nano /etc/mysql/mariadb.conf.d/50-server.cnf

Les lignes suivantes sont ajoutées :

MariaDB est en suite redémarrée

systemctl enable mariadb
systemctl restart mariadb

Entrer dans MariaDB :

mysql -u root

Les commandes suivantes sont entrées :

CREATE DATABASE librenms CHARACTER SET utf8mb4 COLLATE utf8mb4_unicode_ci;



CREATE USER 'librenms'@'localhost' IDENTIFIED BY 'password';
GRANT ALL PRIVILEGES ON librenms.* TO 'librenms'@'localhost';
exit

(password défini sur eleve)

Configuration de PHP-FPM

cp /etc/php/8.2/fpm/pool.d/www.conf /etc/php/8.2/fpm/pool.d/librenms.conf
nano /etc/php/8.2/fpm/pool.d/librenms.conf

La balise [www] est changée à [librenms]

L’user et le group est modifié de www-data à librenms

listen modifié au chemin suivant :

Configuration du serveur Web

Edition du fichier suivant :

/etc/nginx/sites-enabled/librenms.vhost

Pour y ajouter le contenu suivant :

server {
 listen      80;
 server_name librenms.valentin.com;
 root        /opt/librenms/html;
 index       index.php;

 charset utf-8;
 gzip on;
 gzip_types text/css application/javascript text/javascript application/x-
javascript image/svg+xml text/plain text/xsd text/xsl text/xml image/x-icon;
 location / {
  try_files $uri $uri/ /index.php?$query_string;
 }
 location ~ [^/]\.php(/|$) {
  fastcgi_pass unix:/run/php-fpm-librenms.sock;
  fastcgi_split_path_info ^(.+\.php)(/.+)$;
  include fastcgi.conf;
 }
 location ~ /\.(?!well-known).* {
  deny all;
 }



}

Application des modifications :

rm /etc/nginx/sites-enabled/default
systemctl reload nginx
systemctl restart php8.2-fpm

Activaton de l’autocompletion pour les commandes lnms

ln -s /opt/librenms/lnms /usr/bin/lnms

cp /opt/librenms/misc/lnms-completion.bash /etc/bash_completion.d/

Configuration de SNMPD :

cp /opt/librenms/snmpd.conf.example /etc/snmp/snmpd.conf

nano /etc/snmp/snmpd.conf

Le RANDOMSTRINGGOESHERE est modifié par public, car les appareils précédemment 
interrogés via SNMP étaient en public.

curl -x http://172.16.0.254:3128 -o /usr/bin/distro 
https://raw.githubusercontent.com/librenms/librenms-agent/master/snmp/distro

chmod +x /usr/bin/distro

systemctl enable snmpd
systemctl restart snmpd

Ajout des tâches au CRON :

cp /opt/librenms/dist/librenms.cron /etc/cron.d/librenms

Création du planificateur :

cp /opt/librenms/dist/librenms-scheduler.service /opt/librenms/dist/librenms-
scheduler.timer /etc/systemd/system/

systemctl enable librenms-scheduler.timer
systemctl start librenms-scheduler.timer

https://raw.githubusercontent.com/librenms/librenms-agent/master/snmp/distro


Copie de la configuration logrotate

cp /opt/librenms/misc/librenms.logrotate /etc/logrotate.d/librenms

Finalisation :

Accéder au serveur web à l’adresse de la machine (192.168.63.172/install) puis procéder à 
l’installation.



Informations de la base de données :

NOTE :

Si la construction de la base de donnée échoue à une table, la supprimer pour continuer la création :

mariadb
use librenms
DROP TABLE (nom de la table); 

Ou utiliser le script suivant qui se chargera de construire la base de données correctement:

https://github.com/librenms/librenms/blob/master/database/schema/mysql-schema.sql
(Le transférer via WinSCP)

Exécution :

mariadb
use librenms
source (destination du script)

https://github.com/librenms/librenms/blob/master/database/schema/mysql-schema.sql


user : admin
pass : eleve
email : henrygaming2001@gmail.com

mailto:henrygaming2001@gmail.com


Ajout des machines précédemment supervisé dans Nagios.

Les machines doivent avoir le daemon SNMP installé et configuré, pour procéder :

Installation du paquet snmpd (daemon, qui fournit les informations snmp)
apt install snmpd

Edition du fichier de configuration
nano /etc/snmp/snmpd.conf

Remplacer agentaddress par la valeur suivante : « udp:161 »

Redémarrage du service pour appliquer les modifications
systemctl restart snmpd

Installation d’ufw pour autoriser le port 161
apt install ufw

Autorisation du port
ufw allow 161

Pour Windows Server 2012 :

Dans Powershell, renseigner cette commande pour installer le service SNMP :

Install-WindowsFeature SNMP-Service

Ouvrir services.msc > Propriétés > Agent (renseigner des informations)
Puis Sécurité > Ajouter > (nom de communauté ; public)



Puis, autoriser l’interrogation depuis n’importe quel hôte (ou les spécifier explicitement)

Les machines peuvent désormais fournir des informations SNMP pour LibreNMS.

Ajout sur l’interface web :

Cliquer sur « Add device » dans le menu déroulant

Puis dans la page qui suit, ajouter les informations de l’appareil, c’est à dire son adresse IP ainsi que
la communauté SNMP dans laquelle il appartient (par défaut, cette communauté est « public »).



Résultat :



Map : (Supervision)

Mise en place des alertes par email (Méthode classique – VOIR LA METHODE 2 POUR LE 
SERVEUR SMTP DU LYCEE) :

Accéder aux paramètres globaux puis dans l’onglet « Alerting »

Catégorie « Email Options » et renseigner les informations du serveur SMTP suivantes :



Ajout du transport :

Des alertes sont générées automatiquement par LibreNMS :



Mise en place des alertes par mail (Méthode adaptée au serveur SMTP du lycée) :

Installation de ssmtp et de mailutils (pour tester l’envoi d’email)

Configuration de ssmtp :

nano /etc/ssmtp/ssmtp.conf

Ajouter les lignes suivantes : (les lignes d’authentification ne sont pas nécéssaires, car le 
serveur SMTP ne demande pas d’authentification)

mailhub=smtp.idologis.fr:587
UseSTARTTLS=YES
UseTLS=YES
FromLineOverride=YES

Définir l’expéditeur par défaut :

nano /etc/ssmtp/revaliases

Ajouter la ligne :
librenms:noreply@idologis.fr:smtp.idologis.fr:587

Tester l’envoi d’un mail :

echo "Test d'envoi via sSMTP" | mail -s "Test LibreNMS" valentin.benard@idologis.fr



Configurer LibreNMS pour utiliser le service d’email SSMTP interne :

Résultat :

Fin du TP

Bonus  : Un script github permet l‘installation de LibreNMS de manière automatisée :
https://github.com/rawIce/LibreNMS-Install


